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Mita ja kenelle?

Mité kaikkea tietoturvapéaéllikon tulee tietda tietosuojasta?

Tietoturva ja tietosuoja ovat kaksi eri asiaa. Tamdn lyhyen oppaan tarkoituksena on korostaa
tietoturvan ja tietosuojan eroavaisuuksia, jotta molemmat aiheet saavat ansaitsemansa huomion
organisaatioiden arjessa.

Tietoturvapdaillikon tietosuojaopas on suunnattu kaikille tietoturvaa ja tietosuojaa kehittaville ja
aiheista kiinnostuneille. Tietoturvapaéllikkénd saat perustiedot tietosuojasta ja tietosuojavastaavan
tehtdvastd. Loydat oppaasta vinkkeja siihen, miten kdytét asiantuntemustasi hyodyksi myds
tietosuojaty0ssa.

Toimitko tietoturva-asiantuntijana tai tietoturvavastaavana? Than sama, mitd tittelissdsi lukee! Tassa
oppaassa tietoturvapaallik6lla tarkoitetaan nimittdin kaikkia niitd organisaation arjen tekijoitd, jotka
ovat vastuussa tietoturvan edistdmisesta.

Tietosuojavastaavat ja tietosuoja-asiantuntijat saavat myods oppaasta uuden ndkékulman omaan
tyohonsd. Johtajat ja muut rekrytoinnista vastaavat 16ytdavat oppaasta vinkkeja siihen, millaista

asiantuntijaa organisaatiosi tarvitsee.

Opas perustuu tietoturvablogini sisdltoon. Loydat lisda tietoturvaan, tietosuojaan,
kyberturvallisuuteen ja riskienhallintaan liittyvia julkaisuja osoitteesta Tietojesiturvaksi.fi
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Tunne ainakin nama tietosuojakasitteet

Organisaatiosi késittelee aina jonkun ihmisen henkil6tietoja. Tamd henkil6 on rekisterdity. Han voi
olla oman organisaatiosi tyontekijé, yhteistybkumppanin edustaja tai asiakas. Rekister6idylld on
rekisterdidyn oikeudet, jotka tulee huomioida osana henkil6tietojen kasittelya.

Henkilotietoja ovat kaikki tunnistettuun tai tunnistettavissa olevaan henkil66n liittyvat tiedot,
kuten nimi, sahkodpostiosoite jne. Henkil6tietojen kasittelya ovat kaikki henkil6tietoihin kohdistetut
toimet, kuten tietojen kerddminen, tallentaminen, siirtdminen ja poistaminen.

Rekisterinpitdja on se, joka madrittelee henkilttietojen kdsittelyn tarkoitukset ja keinot. Eli miksi
tietoja kdsitellddn ja milla tavalla. Henkil6tietojen kasittelija kdsittelee henkil6tietoja
rekisterinpitdjdn puolesta. Rekisterinpitdjd kertoo, miten tietoja tulee késitelld ja millaisia
turvallisuusvaatimuksia tulee noudattaa. Tdma kirjataan henkildtietojen kasittelysopimukseen.
Organisaation rooli henkil6tietojen késittelyssa on tiedettdvd, jotta voidaan tunnistaa omaan
organisaatioon liittyvat vaatimukset.

Henkil6tietojen kasittelyssd on noudatettava aina ns. tietosuojaperiaatteita, jotka ovat:

* Lainmukaisuus, kohtuullisuus ja ldpindkyvyys
» Kayttotarkoitussidonnaisuus

* Tietojen minimointi

* Tietojen tasmallisyys

» Sdilytyksen rajoittaminen

* Eheys ja luottamuksellisuus

* Osoitusvelvollisuus

Periaatteista eheys ja luottamuksellisuus, eli kdytdnnossa tietoturvallisuus, ovat tietysti
tietoturvatyon nakokulmasta se olennaisin osio. Tutustuessasi periaatteiden sisdltoon tarkemmin
huomaat kuitenkin, ettd tietojen minimointi, tismallisyys, sdilytyksen rajoittaminen ja
osoitusvelvollisuus liittyvat myos tietoturvallisuuteen.

Tietosuojaty6hon liittyy keskeisesti riskien arviointi. Kuten tietoturvaty6honkin. Ndkokulma vain
on eri. Tietosuojassa riskejd on arvioitava rekisterdidyn oikeuksien ja vapauksien ndkékulmasta.
Tietosuojan vaikutustenarviointi on yksi tapa toteuttaa kattava riskiarvio. Vaikutustenarviointi on
pakollinen tietyissa tilanteissa.

Organisaatiossasi voi tydskennelld myos tietosuojavastaava. Han on henkil6tietojen késittelyyn ja
tietosuojalainsddadant6on perehtynyt asiantuntija.

Henkil6tiedot ovat suojeltavia kohteita, kuten muutkin tiedot ja tietojdrjestelmét. Henkil6tietojen
suojaamisen merkitys on niin suuri, ettd organisaatioosi kohdistuu tietosuojavaatimuksia
lainsddddnnostd, yhteistyokumppaneilta ja asiakkailta. Vaatimusten noudattaminen edellyttaa
suunnitelmallista ja riskildhtoistd toimintamallia.

(Sivun kasitteiden lahde GDPR lakiteksti https://eur-lex.europa.eu/eli/reg/2016/679/0j/eng)


https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng

Mita eroa on tietosuojavastaavalla ja
tietoturvapaallikolla?

Tietosuojavastaavan tehtdvand on valvoa, ettd yritys kasittelee henkil6tietoja
tietosuojalainsdaddnnon edellyttdmalld tavalla. Tietosuojatyon tarkoituksena on suojata ihmisten
henkilétietoja ja niihin liittyvid oikeuksia. Ihmisilld on esimerkiksi oikeus tietdd, miten organisaatiot
késittelevat heiddn tietojaan, oikeus korjata vddrid tietoja, pyytdd poistamaan tietoja jne.

Jokaisella on my®6s oikeus siihen, ettd tietojen turvallisuudesta huolehditaan. Eli tiedot eivét paady
ulkopuolisille, tai kukaan ei padse urkkimaan niitd. Tdiméa on puolestaan sitd tietoturvaa ja
tietoturvapdallikon tehtdvdkenttdad. Tietosuojavastaava on siis organisaation padasiantuntija
tietosuojaan ja henkildtietoihin liittyvissé asioissa.

Tietoturvapaallikké on puolestaan asiantuntija tietoturvaan ja kyberturvallisuuteen liittyvissa
asioissa. Tietoturvapdillikon tehtdvdnad on varmistaa, ettd tiedot ja jarjestelmét pysyvat turvallisina.
Eli kdytannossd pyritddn suojelemaan ihmisié ja jdrjestelmid niin, ettd ei jouduta esimerkiksi
kiristyshaittaohjelmien tai muiden kyberhyokkaysten uhriksi. Tai ettd organisaation tietoja ei padse
vuotamaan rikollisille.

Kéaytdnnossa siis huolehditaan kayttdjatunnuksista ja salasanoista, palomuureista,
virustorjuntasovelluksista yms. teknisista asioista. Lisdksi koulutetaan tyontekij6itd toimimaan
jarkevésti netissd ja sdhkodpostissa sekd tehdadn tietoturvaan liittyvid ohjeita ja sdantoja.

Kuvan taulukkoon on koottu keskeisia tietoturvapddllikon ja tietosuojavastaavan tehtdvien eroja.

TIETOTURVAPAALLIKKO TIETOSUOJAVASTAAVA

Tietoturvallisuuden asiantuntija Henkil6tietojen suojan asiantuntija

Tehtdvat organisaatiokohtaisia Tehtdvat lakisddteisia

Vastaa tietoturvatyon ohjaamisesta Valvoo tietosuojasddnndsten noudattamista

Valvoo tietoturvatyota Valvoo my®os tietoturvapéallikkoa

On pdattdmassa tietojen suojaamisesta Ohjaa, mutta ei voi paattaa

Organisaation edustaja, voi ottaa vastaan ohjeita | Riippumaton taho, ei saa ottaa vastaan ohjeita
Toimii yhteistytssa toisen kanssa ja mahdollistaa fiksun ja turvallisen toiminnan

Kéaytdnnossa tietosuojavastaava keskittyy henkil6tietojen suojaan liittyviin ndkokulmiin, kun taas
tietoturvapdallikko tarkastelee aihetta laajemmin. Tietosuojavastaavan tehtdvankuva on kerrottu
GDPR:sséd, mutta molemmilla voi olla organisaation osoittamia (lisd)tehtdvid. Tietoturvapaallikén
ty0 liittyy toteuttamiseen, tietosuojavastaavan tehtdvit ovat riippumatonta ohjausta ja valvontaa.



Voiko tietoturvapaallikko olla tietosuojavastaava?

Ei voi olla.

Houkutus ndiden roolien yhdistdmiselle on kuitenkin suuri. Se johtuu siitd, ettd tietoturvapdallikon
ja tietosuojavastaavan tehtdavidt mielletdadn helposti samanlaisiksi ja toisiaan tukeviksi.

Kun asioita pohtii hieman pidemmidille, roolien erot alkavat hahmottua. Viimeistdan kdytannon
ty0ssd huomaa, ettd ndiden roolien yhdistdmisessa ei ole jarkead.

Péasyy roolien erottamiselle on eturistiriita. GDPR:n mukaan tietosuojavastaavalla voi olla myds
muita tehtdvia ja velvollisuuksia, mutta ne eivét saa aiheuttaa eturistiriitoja. Tdassd muutamia
mahdollisia ristiriitoja, jos tietoturvapaallikko toimisi tietosuojavastaavana:

Tietoturvapaallikko tekee padtoksid suojatoimenpiteistd, joilla henkil6tietoja suojataan.
Tietosuojavastaava ei saa tehdd nditd padtoksid. Tietoturvapaallikké ei saisi olla paattamadssa
oman vastuualueensa keskeisista asioista.

Tietosuojavastaavan tehtdvdnd on valvoa henkildtietojen kdsittelyd. Tietoturvapaallikon pitaisi
valvoa my®s itse itseadn.

Tietoturvapdaallikko edustaa rekisterinpitdjdd ja suojelee ensisijaisesti organisaation etua.
Tietosuojavastaavana hdnen tulisi edustaa ensisijaisesti rekisterdityjd. Kenen etu on tarkein?

Tietosuojavastaavan tehtdvdnd on neuvoa rekisterinpitdjaa henkilotietojen kasittelyssa.
Tietoturvapaallikko joutuisi neuvomaan itse itsedan.

Jos tietoturvapdallikko olisi tietosuojavastaava, niin tilanne olisi erikoinen:
Hidin edustaa kaikkia tahoja. Héin neuvoo itse itsedcin ja keskustelee itsensd kanssa ratkaisuista.
Lopuksi hdn valvoo kaikkia — myos itseddn. Huh!

Kéaytannossa ongelmat konkretisoituvat esimerkiksi tietoturvatyokalujen hankinnan ja kdytt6onoton
yhteydessa. IT-ympériston suojelemiseksi on olemassa erilaisia tydkaluja, joilla pystyy seuraamaan,
mitd ympadristdssa tapahtuu ja mitd henkilot tekevit. Tietosuojan ndkdkulmasta henkil6tietoja pitaa
kasitelld mahdollisimman vdhén ja kaikki pitdd pystyd yksityiskohtaisesti perustelemaan.
Tietoturvan takaamiseksi halutaan puolestaan ndhdda mahdollisimman paljon. Ja tiedon on oltava
tarkkaa, etenkin poikkeamatilanteiden selvittamistd varten.

Organisaation kannalta on hyddyllisintd, jos tietoturvapdallikké ja tietosuojavastaava ovat eri
henkil6itd, mutta he tekevit tiivistd yhteistyotd keskenddn. Tietoturvapddllikon kannattaa olla hyvin
perilla tietosuojavaatimuksista. Sekin auttaa, ettd tuntee tietosuojavastaavan tehtdvakenttaa.
Tietosuojavastaavan kannattaa puolestaan oppia ymmartdmadn, mita kaikkea tietoturvaan kuuluu ja
mitd kaikkea teknisilld ratkaisuilla pystytddn tekemdén.



Miten tietoturvapaallikkd osallistuu tietosuojatyéhén?

Tietoturvapdaallikélla on luontainen ja tdarked rooli my6s organisaation tietosuoja-asioiden
edistdmisessd. Tietoturvan asiantuntijana han katsoo samaa aihepiirié eri nakékulmasta.

Tietosuojatyon ja tietoturvatyon yhteisend tavoitteena on suojella ihmisten henkil6tietoja ja niihin
liittyvid oikeuksia. Tietoturvatyon kautta haetaan hallinnollisia ja teknisid ratkaisuja, joilla
henkilétietoja suojellaan.

Tietoturvapdaallikko ei voi ulkoistaa itseddn tdstd aiheesta. On kaikkien etu, kun asioita edistetddan
yhdessa.

Organisaatiot myos odottavat sitd, ettd tietoturva-asiantuntija osallistuu myds tietosuojaty6hon.
Tama on nahtdvissa esimerkiksi tietoturvapdallikdiden rekrytointi-ilmoituksissa.

Tehtdvid, joissa tietoturvapddllikko osallistuu tietosuojatyéhon:

Henkilotietojen kasittelyn turvaaminen osana perustyoéta

Tietoturvapdaéllikon perustyd on tietojen suojaamista. Myds henkil6tietojen suojaamista. Tietoturvan
asiantuntijana hén osallistuu mm. turvallisten tietojenkdsittelyratkaisujen suunnitteluun.

Henkildtietojen suojaan liittyvien riskien arviointi ja DPIA

Henkil6tietojen kasittelyyn liittyy aina tietoturvariskejd. Tietoturvapadllikko on tarkedssd roolissa
ndiden riskien arvioinnissa. Ja suojatoimenpiteiden toteuttamisessa.

DPIA-prosessi* voidaan rakentaa sellaiseksi, ettd tietoturvapdaéllikko antaa lausuntonsa
suunnitellusta henkil6tietojen kasittelystd. Kun vaihe on osa prosessia, tietoturva huomioidaan
asianmukaisesti etukéteen. (Data Protection Impact Assessment, tietosuojan vaikutustenarviointi)

Henkil6dtietojen tietoturvaloukkausten kasittely

Tietoturva-asiantuntijat ovat mukana organisaation tietoturvaloukkausten késittelyssa.
Henkilotietojen tietoturvaloukkauksia, pienempia ja suurempia, tapahtuu jatkuvasti.
Tietosuojavaltuutetun toimiston toimintakertomuksessa todetaan, ettd vuonna 2024 TSV:lle tuli
vireille 7152 tietoturvaloukkausilmoitusta. (Ladhde https://tietosuoja.fi/toimintakertomus-2024)

Auta tietosuojavastaavaa onnistumaan

Tietoturvapéillikkdnd voit edesauttaa tietosuojaa omassa roolissasi ja toimia tietosuojavastaavan
apuna:

* Tuo tietosuoja-asioita ja -vaatimuksia esille muille tydntekijoille my6ds oman tydsi kautta.

* Tarjoa ratkaisuja, tai edes ehdotuksia, tietosuojatyon tueksi.

* Osallistu tietosuojaty6hon konkreettisesti. Molemmat hyotyvit.

+ Ali vaikeuta tietosuojaty6td omilla puheillasi. Puhutko tietosuojavaatimuksista negatiiviseen

sdvyyn?


https://tietosuoja.fi/toimintakertomus-2024

Miten huomioit tietosuojavaatimukset
tietoturvapaallikén tyossa?

Tietosuojavaatimukset ulottuvat myos tietoturvatyohon. Tietoturvavastaavana olet yhta lailla
velvollinen huomioimaan tietosuojavaatimuksia omassa tydssdsi, ja suunnittelemaan ratkaisuja
henkil6tietojen suoja huomioiden.

GDPR ja muu tietosuojalainsdadadantd edellyttavat, ettd henkil6tietojen tietoturvallisuudesta
huolehditaan. Tietoturva on keskeinen osa henkil6tietojen suojaa, joten tietojen turvaamisella
voidaan helposti yrittdd perustella ldhes mitd vain.

Se ei silti tarkoita, ettd tietoturva-asiantuntijat voivat ohittaa tietosuojavaatimukset:
Tietoturva-asiantuntijoilla ei ole vapaalippua kaikkeen tekemiseen.

Tietoturvatydssa kasitellddn yhta lailla henkil6tietoja. Tietoturvatydssa kaytettavat tydkalut ovat
myds astetta rajummat.

Oletko koskaan pohtinut, mihin kaikkialle sinulla ja IT-henkil6st6lld on padasy? Millaisia tydkaluja
kaytatte? Mitd kaikkea ndilla tyokaluilla voi tehdé ja ndhda?

Mieti esim. mitd kaikkea ndet, ja voit tehdd ndiden jarjestelmien kautta:
* Lokienhallintatydkalut — mitd ihmiset tekevit jarjestelmissa?
* AV ja EDR — mitd ty6asemilla ja palvelimilla tapahtuu?
* Palomuuri ja VPN — millaista tietoliikennettd verkossa liikkuu?
*  Microsoft 365 ja Teams, sdahkoposti, pikaviestisovellukset yms. — millaista viestiliikennetta
organisaatiossa on?
* Kaéyttdjatunnukset — mihin henkil6st6 kirjautuu?

Haluatko ymmartdd paremmin tietoturvaty6hon liittyvia tietosuojavelvollisuuksia? Tee ndin:
1. Selvitd millaisia tietoturva- tai muita valvontatyfkaluja organisaatiossasi on kdytdssa.
2. Keskustele tyokaluista tietosuojavastaavan kanssa.
3. Toteuta tietosuojariskien arviointi jollekin kdytdssd olevalle ylldpito- tai tietoturvatydkalulle.



Tietoturvapaallikon
tietosuojaopas

Lisaa vinkkeja organisaatiosi tietoturvan, tietosuojan,
kyberturvallisuuden ja riskienhallinnan kehittamiseen l6ydat
osoitteesta Tietojesiturvaksi.fi
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